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OBJETIVO

Definir y reglamentar las normas generales de la seguridad informatica, asi como los
procedimientos para proteger, preservar y administrar la informacién del Colegio de
La Presentacién Santa Teresa — Culcuta.

ALCANCE

La Politica de Seguridad Informatica inicia desde la orientacidon a establecer medidas
para proteger las tecnologias informaticas (equipos de cémputo, sistemas de
informacién, redes), necesarias para asegurar la confidencialidad, integralidad,
confiabilidad y disponibilidad de toda la informacién.

Aplica a todas las areas de la entidad desde la recoleccién del dato, hasta su
transformacién en informacién para la toma de decisiones.

COMPROMISO
El Colegio de La Presentacién Santa Teresa — ClUcuta, se compromete a:

- Velar por la informacién y cumplimiento de la Politica Informatica, de
aplicarlas y darlas a conocer a la Comunidad Educativa.

- Salvaguardar toda informacién generada, procesada, utilizada en los sistemas
de informacién, implementando medidas preventivas, para proteger las
tecnologias informaticas, evitando ataques y mitigando riesgos.

RESPONSABILIDADES

La Politica de seguridad informatica es de aplicacién obligatoria para todo el
personal del Colegio de La Presentacién Santa Teresa — ClUcuta, cualquiera sea su
situaciéon contractual, la dependencia a la cual se encuentre adscrito y el nivel de las
tareas que desempene.

El Lider de C&T, debe seguir los lineamientos de la presente politica y cumplir los
requerimientos que en materia de seguridad informatica se establezcan para la
operacion, administracién, comunicacién y mantenimiento de los sistemas de
informacién y los recursos de tecnologia de la Instituciéon, Asi, como de notificar a
todo el personal que se vincula contractualmente con el Colegio, de las obligaciones
respecto del cumplimiento de la Politica de Seguridad Informatica.

El Técnico de Sistemas, debe mantener actualizado el inventario correspondiente
completo y actualizado de los recursos tecnoldgicos de la institucion.

Los estudiantes deben leer y conocer la politica de seguridad informatica, asi como
la politica de uso de las salas de tecnologia durante cada afio académico, con el
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apoyo en las clases de tecnologia y la publicacién en linea para ser consultada. El
manual de convivencia debe contemplar procesos y sanciones disciplinarias para los
casos en que se presente usos de informacién que violen los términos y condiciones.

Es responsabilidad de todo el equipo docente velar por el buen uso de los recursos
tecnolégicos que el colegio pone a su disposicidon. (No desconecte los cables o
dispositivos de los equipos, ni los cambie de sitio. Si necesita ayuda, por favor
solicitarla al Técnico de Sistemas).

Todos los usuarios externos y personal de empresas externas deben estar
autorizados y supervisados por el Lider de C&T, quien sera el encargado del control y
vigilancia del uso adecuado de la informacién y los recursos de Tecnologia e
Informatica institucionales de acuerdo a la politica de seguridad informatica.

POLITICAS DE USO DE LAS SALAS DE TECNOLOGIA

1. La institucién ofrecera a los usuarios de las salas de informatica los recursos
de hardware, software y conectividad disponibles, para que sirvan como
apoyo en sus actividades académicas. El uso académico prima sobre cualquier
otra utilizacion.

2. La administracion de los recursos de las salas de informatica es
responsabilidad de los profesores de Tecnologia e Informatica e Investigacioén.
En caso de utilizaciéon de las salas por parte de otra asignatura, el grupo de
estudiantes estara en todo momento bajo la responsabilidad del profesor
acompanante.

3. Conelfin de favorecer el uso adecuado de los computadores, se sugiere evitar
la busqueda abierta en Internet, la orientacién y acompafamiento del
profesor es muy importante para evitar distracciones durante el desarrollo de
las actividades.

4. Los usuarios Unicamente pueden utilizar los servicios para los cuales estan
autorizados. Sin la debida autorizacién, no se permite copiar software o
modificar los archivos que se encuentren alli. Para cualquier cambio en el
sistema se debe solicitar permiso al responsable de Sistemas o al docente
responsable de la sala.

5. Bajo ninguna circunstancia se podra utilizar el nombre (login), cédigo o clave
de acceso (password) de otro usuario. Cada usuario debe permitir su plena
identificacion en la Red de la Institucién. (Se podria restringir el uso por parte
del administrador del sistema).
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6. No se permite el ingreso y/o consumo de alimentos (incluyendo bebidas)
dentro de las salas de tecnologia. Los profesores deben ser particularmente
modelos en este sentido.

7. En caso de pérdida, dano o deterioro de los equipos usados, el usuario debe
reportar inmediatamente esta situacidon al docente que se encuentre en la
sala para proceder a reportar a través de la plataforma institucional la
respectiva solicitud soporte sistemas para el diagndstico y su reparacion. Si se
determina que el dano fue causado por mal manejo o maltrato del equipo, el
usuario responsable debe encargarse de la reparaciéon del mismo.

8. EIl colegio dispone del uso de un equipo por estudiante por tal razén es
importante que cada estudiante ocupe su espacio sin interferir con el trabajo
de los demas estudiantes.

9. Es importante que exista un ambiente de buen trato dentro de la sala,
utilizando un lenguaje adecuado al comunicarse de forma verbal o a través
del computador.

SEGURIDAD EN LOS EQUIPOS

Los servidores que contengan informacién y servicios institucionales deben ser
mantenidos en un ambiente seguro, utilizando software de proteccién de intrusos
(firewall), control de acceso activo (contrasenas seguras) y deben ser alimentados
por sistemas de potencia eléctrica regulados y estar protegidos por UPS. Las
estaciones de trabajo deben estar correctamente aseguradas y operadas por
personal de la institucidn el cual debe estar capacitado acerca del contenido de esta
politica y de las responsabilidades personales en el uso y administracion de la
informacién institucional.

PROTECCION CONTRA SOFTWARE MALICIOSO Y VIRUS

Todos los sistemas informaticos deben ser protegidos por software antivirus con
capacidad de actualizacién automatica en cuanto virus y software malicioso. Los
usuarios no estan autorizados a deshabilitar este control. En caso de encontrar algo
inusual en los sistemas informaticos del Colegio por causa de virus o software
malicioso debera ser reportado inmediatamente.

INSTALACION DE SOFTWARE

Todas las instalaciones de software que se realicen sobre sistemas del Colegio de La
Presentacién Santa Teresa — CUcuta, deben ser aprobadas por la Alta Direccién. No
se permite la instalacién de software que viole las leyes de propiedad intelectual y
derechos de autor en especial la Ley 23 de 1982 y relacionadas. El Técnico de Sistemas
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del colegio debera desinstalar de los sistemas informaticos cualquier software no
autorizado y que atente contra la seguridad de la informacion.

COPIAS DE SEGURIDAD

Toda informacién que pertenezca a los activos de informacidén institucional o que
sea de interés para un proceso operativo o de misién critica debe ser respaldada por
copias de seguridad. Dicho procedimiento debe incluir las actividades de
almacenamiento de las copias en sitios seguros. Para la Instituciéon se trabajan los
archivos en la nube de almacenamiento del dominio Institucional.

CONFIGURACIONES DE RED Y ACCESO A INTERNET

La configuraciéon de servidores, enrutadores, switches y otros dispositivos de
seguridad de red; debe ser administrada, documentada y custodiada por el Lider de
Sistemas.

Las estaciones de trabajo del colegio se conectan a través de la red LAN institucional.
Todo equipo debe ser revisado y aprobado por la Gestion de Tecnologia antes de
conectarse a cualquier nodo de la Red LAN.

Las conexiones a Internet estan filtradas a través de dos sistemas: un control de
contenidos del proveedor de Internet (Une.) y un microtik instalado en el rack que
reposa en la oficina de Sistemas del colegio. El acceso a las conexiones wifi del
colegio estd protegido bajo los sistemas de cifrado WPA y WPA2 ENTERPRISE.

CORREO ELECTRONICO

Las normas generales de uso responsable del correo electrénico institucional, asi
como los protocolos de asignacién y desactivacidon de cuentas de correo electrénico
y la firma empleada por el personal; estan consignadas en el Archivo Cuentas de
Administrador

PLATAFORMAS TECNOLOGICA EN LA NUBE

El Colegio de La Presentacién Santa Teresa - Cdcuta, utiliza la infraestructura
tecnolégica de Google, a través del producto G Suite for education, para el uso de los
siguientes servicios: correo electrénico institucional (Gmail), Drive, calendario,
documentos, hojas de calculo, presentaciones, formularios, sites y Google Classroom.
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Para mayor informacioén de las herramientas que incluye Google Apps for Education,
puede visitar: https://www.google.com/intl/es-419/edu/products/productivity-tools/

INTERCAMBIO DE INFORMACION CON ORGANIZACIONES EXTERNAS

Las peticiones de informacién por parte de entes externos de control deben ser
aprobadas por la por la Alta Direccién, y dirigida por dichos entes a los responsables
de su custodia.

RESPONSABLE

El Lider de C&T, persona dotada de conocimiento técnico, encargada de velar por la
seguridad de la informacién y de llevar un estricto control con la ayuda de su equipo

de Sistemas.
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